SEMESTRALN{ PRACE — Y36DMA (DISKRETN{ MATEMATIKA)

ANTONIN DANEK
ULOHA 287

Priklad 287.1

Zaddni:
Naleznéte sedmé nejmensi nezaporné reSeni soustavy. Nalezené reseni uvazujte jako 10-ti mistné a vysledek
rozdélte na posloupnost dvoucifernych cisel. Tato ¢isla oznacte po radé cO0, ..., c4.

x=6mod 41
x=18 mod 67
x=30mod 73
x =2 mod 38
x =23 mod 61
Vysledek:
I — P | I N | I AL — AL —
r= =  F= AT AT
Pfriklad 287. 2
Zaddani:
Desifrujte zpravy (25, 3, 21, 7,32) a (12, 10, 31,9, 4), Zaéifrovanéﬂpomoci Hillovi Sifry s Sifrujicim klicem:
7 24 8 16 )
ol 33 11 1 5
0 w 17 15 12
25 14 13 23 03
o 36 6 30 3

Vysledek:

Zprava (25, 3, 21, 7, 32) odpovida po deSifrovani a prevodu na text slovu LINKA.
Zprava (12,10, 31, 9, 4) odpovida po desifrovani: » = ;» = ;> = ;» = ;p» =

PFriklad 287. 3

Zadanti:

Desifrujte zpravu:
9692306126555564197327413662953615057335683822759932661794344805812221615576150210354
2216481235577553902277330864519562447664185147830674329136381341544455156198413653983
78156664516329706450784565381

Vite-li, Ze byla pouZita Sifra RSA s Sifrovacim klicem:

n=
6151088917819500069324004055063483105201476207013977973901444009721250188906928048695
9199141653040883630284042235778260482423534446867452730784073465241348347326289203445
417635826186563126236210841057
€=37259523259080051367973118079377448049623303409029681626912864131931939655902900476
69497196984345165

Vysledek:

Zpar 4480566495934991436600368146173973745949574380072703336657654880137761269356854
6177185593328340706939612123960633638397612979035017745143882378177279366717082448660
948343

Po prrevedeni na ASCII znaky: were there. But | was sadly conscious that up to now | had never found



Resenti prikladu 287.1:
Nejdrive je tieba ovérit, zda jsou moduly po dvou nesoudélné. Pomoci funkce GCD se da zjistit, Ze toto plati.

def GCOa,b):
r=min(a,b)
while ((a % b)!=0):
g=a/b
r=a%b
a=b
b=r
returnr
Dale staci resit standardnim zptsobem, uzitim ¢inské véty o zbytcich.

G,1=41;6,=67;,43=73;0,=238;a5=61;03 = 6; & = 18; & = 30; Gy = 2; & = 23;

0 =6,268,24320,4265;0 =41267273238261;4 =

0,=6G,28320,2045;0,=67273238261;4 =

41273238261;d =

D2=0120320,4205;0>

C:
w
1

G,28,20,4265;053=412 67238261;4

04=6G,280,2632645;0,=412 67273261;1

05=G,20,203206,;05=41267273238;4 =

0= 0 oré€Qd ¢

o = 11337338 168041 ; « =
» = 6937774 14£Q67; €=
O = 6367546 10 £0Q73; « =
& = 12232391 14£Q38; « =

& = 7620178 a4 £Q61; « =

No= 0 Og
A, = 11337338216; A =

f, = 6937774 252: A =



fg = 6367546235 ; A =
f = 122323912 1; A =

fs = 7620178220 ; A =

W= (W 2N+ @2+ agZig+ 2N+ 2ns) AEQ0
W= 62181397408 + 18z 360764248+ 30z 222864110 + 22z 12232391 + 23z 152403560 & £€QU
W= 17797810874 & £€Q464830858 ; « =

Hledam sedmé nejmensi nezaporné reSeni soustavy, proto:
W= W+ 620 ; w= 134238270+ 62 464830858

O N
r= .= A= Ar = AT

Resenti prikladu 287.2:
Pro desifrovani zpravy (25, 3, 21, 7, 32), pti praci 637, budeme potiebovat deSifrujiciklic. Si f r uj i:ci k|l

7 24 8 16 29
23 33 11 1 5

0 22 17 15 12
25 14 13 23 34
18 36 6 30 3

Desifrujici kli¢ ziskdme tak, Ze najdemei n v e r z n k matd $ifriujécii Inverzni matice se da nalézt napt.
prostfednictvim pridruZzené jednotkové matice, pomoci Gaussovy elimina¢ni metody. Upravy musime provadét
modulo 37.

DeSifrujici klIic¢c je:

6 5 32 2 5

9 24 0 1 22
33 25 1 10 3
16 16 3 19 23

0 27 35 25 13

Nyni staci zleva vynasobit zasifrovany vektor deSifrujicim klicem:

. 6 5 32 2 5 25 .. 12 d
9 24 00 1 228 &3 S98 & ks
A33 25 1 10 3aZ2@2la. 0€037=Alds= Ada
~» 16 16 3 19 23 7 11 L

@ 0 27 35 25 130 @320 510 6=0

Pro desifrovani 2. Zpravy pouZzijeme stejny desifrujici klic:

, 6 5 32 2 5 12 .
w9 24 0 1 22x h,lOﬁf"" ' & &
33 25 1 10 3ax#%A3ls .0 EQ37=x &

v 16 16 3 19 23 9
vy 0 27 35 25 130 & 40b e




Resenti prikladu 287.3:

Mam zpravu:
9692306126555564197327413662953615057335683822759932661794344805812221615576150210354
2216481235577553902277330864519562447664185147830674329136381341544455156198413653983
78156664516329706450784565381 zaSifrovanou pomoci RSA. Znam hodnoty n=
6151088917819500069324004055063483105201476207013977973901444009721250188906928048695
9199141653040883630284042235778260482423534446867452730784073465241348347326289203445
417635826186563126236210841057 a
€=37259523259080051367973118079377448049623303409029681626912864131931939655902900476
69497196984345165

Pro desifrovani potiebuji desifrovaci kli¢ (d,e). Cislo e jiZ znam ze zadani. Cislo d se da ziskat takto:
W= o (0-My « ) kdee & sespotitaie ¢ = ) 12() 1)Je tfeba vypocitat
Vim, Ze € = N2z | a ¢islo n zndm.

Nyni pottebuji nalézt ¢islo, které bude po umocnéni na 2 vétsi neZ n. (Prvni vétsi, tzn. ¢islo o 1 mensi bude po
umocnéni mensi neZ n).

Pro odmocnéni se da pouZit Python skript:
defRSASQR{n ) :
=1
h=n
whileh-1>1:
c=(+h)/2
ifc*c<n:
I=c

else:

return h

a=RSASQRT(n) =
784288780859416608123479402056396974567548086561039147557476463748489323854932233931880237
8931642001

Zjistime, o kolik je druhd mocnina Cisla a vetsi, neZ skutecné n.

0= F2F =;0=17558769326183888555825376568747031787337816442944
Cislo b potiebujeme rozloZit, abychom ho mohli odecist / pricist od ¢isla a.
Zkusime Cislo b odmocnit vyse zminénym skriptem.

C= RSASQRT(b) =4190318523237092599985288

MiiZeme ovérit, Ze b=c*c; Nyni uz tedy stali dopocitat koeficienty p a Q:



= O+ ox

=7842887808594166081234794020563969745675480865610391475574764637484893238553512657
842039471531627289

=6 &

=7842887808594166081234794020563969745675480865610391475574764637484893238545132020
7955652 86331656713

KdyZ mam prvocisla p a g, mohu vypocitat Eulerovu funkci:
et =1n 1z 1=
6151088917819500069324004055063483105201476207013977973901444009721250188906928

04869591991416530408679445084250474460980128354933189279613798223422444583971977
97014233658940537181507925521478347557056

Nyni mam vSechny hodnoty, potiebné pro vypocet desifrovaciho klice. Pro vypocet inverze pomtze nasledujici
funkce, vyuzivajici rozsireny Euklidtiv algoritmus.

def INV(a,b):
s2=1
s1=0
r2=0
ri=1
while ((a % b)!= 0):
g=a/b
r=a%b

a=b

sl=s
rl=r

return s1

Q= 0! 4¢Qe & =

10287371271774783902835502621381277154029341090889670061071  209175208435006608923
20640084584545475705694671654672233274557597323388936627675688308639210483866384
9484636167688284134768507424132658138437



Tim jsem ziskal kli¢ a nyni stac¢i zpravu desSifrovat pomoci modularniho umocnovani.
i GV = (I T2 (6 £Q8)

zprava =
{9692306126555564197327413662953615057335683822759932661794344805812221615576150210354
2216481235577553902277330864519562447664185147830674329136381341544455156198413653983
7815666451632970645078456538171028737127177478390283550262138127 715402934109088967
00610712091752084350066089232064008458454547570569467165467223327455759732338893
66276756883086392104838663849484636167688284134768507424132658138437 } mod
6151088917819500069324004055063483105201476207013977973901444009721250188906928048695
9199141653040883630284042235778260482423534446867452730784073465241348347326289203445
417635826186563126236210841057

JelikoZ se jedna o prilis velka Cisla, je tieba pouzit modularni umocnovani. Python ma takovou funkci jiz
implementovanou, takze staci zavolat pow(zprava, d, n) , ¢imz jsem ziskal otevienou zpravu:
14805649593499143660036814617397374594957438007270333665765488013776126935685461
7718559332834070693961212396063363839761297903501774514388 2378177279366717082448
660948343

Zbyva prevést kod zpravy na ASCII text. PomiiZe procedura:

def NUMBERTOMESSAQessage):
while(message!=0):
residue=message%?256
print( chr(residue) )
message=message/256

Vyjde text: were there. But | was sadly conscious that up to now | had never found



